
Онлайн безопасност
Защита от измами



• Живеем във все по-свързан свят, в който чатенето,
купуването, продаването или срещането на нови
хора е само на един клик разстояние. Но не всичко е
толкова безоблачно: интернет крие много рискове, а
измамниците са готови да ни подведат.

• Това ръководство е създадено за вас — момчета и
момичета — които всеки ден използвате телефона
си, активни сте в социалните мрежи или пазарувате
онлайн. То ще ви помогне да разпознавате най-
често срещаните измами, като фалшиви сайтове за
пазаруване, романтични измами, измамни банкови
съобщения или измами с криптовалути.

• Просто, ясно и пълно с практични примери, това
ръководство ще ви научи как да се предпазвате, кога
да бъдете подозрителни и какво да направите, ако
се почувствате застрашени.

• Защото безопасното сърфиране е първата истинска
линия на защита. И помнете: дори един единствен
клик може да има значение.



Електронна търговия
Това е най-разпространената онлайн измама и засяга както купувачи, така и продавачи. Най-често
срещаните форми са три:

• 1. Фалшиви сайтове за електронна търговия
Сайтове, които изглеждат легитимни и са пълни с продукти на много атрактивни цени.След
плащане чрез банков превод или карта стоката никога не пристига.Продавачът изчезва, а
контактните данни са фалшиви или несъществуващи.Понякога получавате пратка с наложен
платеж, плащате при доставката, но вътре има предмети с много ниска стойност.

• 2. Фалшиви обяви в платформи като Subito, eBay, Facebook Marketplace или Instagram
Измамникът публикува фалшива обява.
Започва преговори чрез WhatsApp, понякога дори изпраща (фалшиви) документи.
Иска плащане чрез банков превод или зареждане на предплатена карта.
След като получи парите, изчезва.

• 3. Фалшиви купувачи
Ако вие сте продавачът:
Получавате съобщения от предполагаеми купувачи от чужбина, които измислят такси, които
трябва да бъдат платени предварително.
Или ви карат да отидете до пощата, за да получите парите, но ви принуждават да заредите
средства в тяхна полза (измама с Postamat).



Как да разпознаем онлайн измама

• Цени, които са твърде ниски
Оферти значително под пазарната цена може да са опит бързо да привлекат внимание и да
подтикнат към импулсивна покупка без необходимите проверки.

• Искане за предварително плащане
Измамниците често изискват плащане преди доставката чрез банков превод, зареждане на
предплатена карта или други трудно проследими методи, което прави възстановяването на
парите почти невъзможно.

• Непроверими контактни данни
Липсата на физически адрес, реален телефонен номер или надеждна клиентска поддръжка може
да показва нелегитимен продавач..

• Граматически грешки в съобщенията
Съобщения с очевидни грешки или машинен превод могат да показват опит за измама от
неофициални източници.

• Подозрителни или необичайни линкове
Линкове с имена, подобни на официални сайтове, или странни URL адреси могат да пренасочват
към фалшиви страници, създадени за кражба на лични или банкови данни.



Реален случай: измама в
социалните мрежи

Том, 19-годишен студент, намира смартфон онлайн на много ниска цена.
Продавачът иска предварително плащане чрез банков превод.

След плащането продавачът изчезва. По-късно Том открива, че сайтът няма
проверими контактни данни, съобщенията съдържат странни грешки, а линкът,
който е получил за доставката, е фалшив.

Том никога не получава продукта и също така рискува банковите му данни да
бъдат откраднати.



Как да се предпазим от измами при онлайн
покупко-продажби

• Предпазването от измами не е невъзможно… просто трябва да следвате няколко прости, но важни
правила.

• Обръщайте внимание на прекалено ниските цени: това е първият предупредителен знак за възможна
измама.
Когато купувате от сайтове за търгове (като eBay), винаги проверявайте оценките и отзивите за
продавача.
Отрицателни отзиви = висок риск от измама.

• Потърсете телефонния номер или потребителското име в Google: възможно е вече многократно да са
били докладвани като измама.

• Не се доверявайте на документи за самоличност, изпратени от продавачи или купувачи:
те може да са фалшиви или откраднати от други жертви.

• Никога не изпращайте копия на личните си документи на непознати:
те могат да ги използват, за да измамят други хора или да причинят щети от ваше име.

• Ако вие сте продавачът, никога не изпращайте пари: вие трябва да получавате пари, а не обратното.

• Никога не отивайте в пощенски офис, за да получите плащане: не можете да получите пари, като
поставите банковата си карта.
Всеки, който ви кара да направите това, се опитва да ви измами.



В сайтовете за електронна търговия винаги проверявайте дали:
има реални контактни данни (телефонен номер, имейл, адрес).
Липсата на тази информация е сериозен предупредителен знак.
Използвайте само добре познати сайтове с добри отзиви: ако сайтът е копие
или фалшив, обикновено няма отзиви или има само подозрителни такива.

https://www.youtube.com/watch?v=eMwqUqN8yUw



Как да избегнем капаните при
онлайн покупко-продажби

Когато пазарувате онлайн, златното правило е: ако нещо изглежда твърде хубаво, за да
е истина, най-вероятно е измама. Стока, която струва значително по-малко от
обичайното, например смартфон на половин цена, трябва веднага да предизвика
съмнение. Измамниците използват такива „супер отстъпки“, за да привлекат внимание.
Ако купувате от сайт за търгове или от платформа като eBay или Subito.it, винаги
проверявайте отзивите за продавача. Ако той редовно получава отрицателни коментари
или има нисък рейтинг, най-добре е да се откажете.
Друга полезна стъпка е да потърсите телефонния номер или потребителското име на
продавача в Google. Други потребители често съобщават за измамници и може да
попаднете на сходни случаи.
А ако някой ви изпрати снимка на личната си карта, за да „докаже“ надеждността си…
бъдете внимателни. Този документ може да е фалшив или откраднат от друга жертва.
Не се доверявайте само защото има снимка: всичко в интернет може да бъде
фалшифицирано.



Обратното също е вярно: никога не изпращайте личните си документи на човек, когото не
познавате добре. Една обикновена снимка на личната ви карта е достатъчна, за да може
измамник да я използва незаконно.
Когато продавате даден продукт, помнете, че вие трябва да получите парите, а не да ги
изпращате. Ако някой ви каже, че трябва да заредите средства по сметката си, за да
получите плащане, или ви помоли да отидете до банкомат и да поставите картата си, за да
получите парите, никога не го правете: това е капан. Тази техника се нарича „измама с
Postamat“ и работи само ако жертвата направи точно това, което измамникът ѝ казва.
Накрая, ако пазарувате от сайт за електронна търговия, внимателно проверете дали има
телефонен номер, валиден имейл адрес и физически адрес. Ако липсват, много вероятно е
сайтът да е измамен или поне ненадежден.
И не забравяйте: винаги проверявайте онлайн отзивите. Ако сайтът е фалшив, някой вече
вероятно е станал негова жертва.



Watch out for the bait!
What is phishing and how are our data

stolen?
Phishing is like fishing… except instead of catching fish, we are the ones being caught. Scammers cast a
bait—usually a message that seems urgent or important—and hope someone bites by clicking on the link.
These messages often appear to come from your bank, a delivery company, or even a well-known brand.
They say things like:
“Warning, your account has been blocked!”
“You must confirm this transaction now!”
“There’s a problem with your package, click here!”



Как да проверим дали един линк е безопасен

• Винаги проверявайте реалния домейн на сайта
Уверете се, че уеб адресът е изписан правилно и съвпада с официалния сайт.
Измамниците често използват имена, които изглеждат много подобни на истинските.

• Избягвайте съкратени линкове или линкове със странни имена
Съкратените линкове или тези с необичайни комбинации от букви и цифри може да
скриват фалшиви сайтове.

• Проверявайте линка преди да кликнете
Задръжте курсора на мишката върху линка (без да кликвате), за да видите реалния
адрес, към който води.

• Не въвеждайте лични данни след отваряне на линкове, получени по имейл или
SMS
Ако получите съобщение, което ви моли да влезете в профила си или да
предоставите информация, винаги отивайте до официалния сайт, като въведете
адреса директно в браузъра си.



Какво бихте направили?

Получавате онлайн инвестиционно предложение, което обещава лесни и бързи
печалби.
Възможни избори:
• Да инвестирате веднага, за да не изпуснете възможността
• Да проверите дали платформата е регистрирана или лицензирана във

вашата страна
• Да се консултирате с вашата банка или с финансов консултант

Кой избор според вас е най-безопасният?



⚠ Как работят тези измами
Измамниците създават усещане за спешност и тревожност, за да ви накарат да действате,
без да проверявате.
Те ви карат да кликнете върху линкове, които изглеждат официални, но водят към фалшиви
сайтове, които крадат данни за вход и банкови данни.
Понякога дори ви се обаждат, представяйки се за вашата банка, и искат:
• OTP кодове
• Данни от банковата карта
• Потвърждения чрез приложение или пръстов отпечатък

По този начин, без да осъзнавате, вие самите разрешавате плащането.

⚠ Нито една банка никога няма да поиска кодове, ПИН-ове или да ви каже да
деинсталирате банковото си приложение.



Как да се предпазим?
Никога не кликвайте върху линкове в подозрителни съобщения, дори ако изглеждат
легитимни или изглежда, че идват от „Poste Italiane“ или „вашата банка“.
Ако получите заплашително или тревожно телефонно обаждане, затворете и се обадете
директно на банката си, използвайки официалния номер.
Никога не давайте на никого своя ПИН код, парола, OTP код или CVV код. Нито една банка
никога няма да поиска тези данни чрез SMS или телефонно обаждане.
Ако съобщение ви моли да се обадите обратно на даден номер, първо проверете дали
това е официалният номер на банката. Още по-добре е сами да се свържете директно с
клиентската поддръжка.
Помнете: дори ако някой звучи учтив, компетентен и убедителен… той все още може да
бъде измамник, който чете предварително подготвен сценарий.



Измамата с онлайн търговия: рискът да
загубите всичко

През последните години, особено след пандемията, онлайн рекламите, които обещават
лесни печалби чрез инвестиции в криптовалути или акции на големи компании като
Amazon или Tesla, значително се увеличиха. Тези реклами често се появяват във
Facebook или Instagram и са придружени от фалшиви препоръки, преувеличени числа и
твърдения като: „Започнете само с 250 € и станете богати за седмица!“
Зад тези реклами стоят фалшиви финансови консултанти, които ви се обаждат от
чуждестранни номера (често с префикс +44, който показва Обединеното кралство) и
говорят по убедителен начин, почти като истински експерти. Те обясняват как работи
търговията, карат ви да се почувствате специални и ви казват, че можете да спечелите
много повече, отколкото с традиционна банка.
В началото искат само малка инвестиция, например 250 €. След това ви дават достъп
до фалшива платформа, където можете да виждате как парите ви „нарастват“. Всичко
изглежда реално. Само за няколко дни първоначалната ви инвестиция изглежда, че се
е удвоила.



И точно тук се крие истинският капан: те ви се обаждат отново и ви убеждават да
инвестирате още. Казват ви, че моментът е подходящ и че ще спечелите още повече.
Ако се поддадете, започвате да превеждате все по-големи суми пари — хиляди или
дори десетки хиляди евро.
За да ви „помогнат“, могат да ви помолят да инсталирате програма като AnyDesk или
подобна, която позволява на измамника да управлява дистанционно вашия компютър
или телефон. Те ще кажат, че това е само за да ви съдействат, но в действителност го
използват, за да прехвърлят парите ви към анонимни сметки и портфейли.
Накрая, когато поискате да изтеглите парите си, започват проблемите:
казват ви, че е настъпила внезапна загуба и са нужни още пари, за да се „възстанови“,
или твърдят, че трябва да платите данъци, преди да можете да изтеглите средствата.
А когато разберат, че повече няма да изпратите пари… изчезват.



Но това не е краят: следва втората измама
След като сте били измамени, някой може отново да се свърже с вас, представяйки се
за:
адвокат, банка или институция, която обещава да ви помогне да възстановите
изгубените пари… но само след още едно плащане.
Вие се надявате, вярвате им и може дори отново да изпратите пари.
Но това е просто втора измама — дори по-жестока от първата.



Как да се предпазим?
Никога не се доверявайте на хора, които ви се обаждат, за да ви предложат онлайн
инвестиции, особено ако номерът е чуждестранен или непознат.
Ако наистина искате да инвестирате, обърнете се към реална банка или към финансов
консултант, с когото можете да се срещнете лично.
Винаги проверявайте на сайта на ESMA (European Securities and Markets Authority –
www.esma.europa.eu) дали компанията, която се е свързала с вас, има разрешение да
оперира в Европейския съюз.
Никога не инсталирайте софтуер за отдалечен достъп по искане на непознати.
Не правете банкови преводи към чуждестранни IBAN сметки, освен ако не сте напълно
сигурни кой е получателят.
И най-вече: не се подвеждайте по илюзията за лесни пари. Сигурните инвестиции
изискват време, търпение и експертиза.



Измамата със счупения или откраднат телефон

Представете си следното: получавате съобщение в WhatsApp от човек, който твърди, че
е ваш брат, братовчед или дори племенник. Той казва, че телефонът му е счупен, че е
сменил SIM картата си и че не може да се обажда. Звучи странно, нали? Но има още.
За да изглежда всичко по-реалистично, човекът дори ви изпраща много странни гласови
съобщения, пълни само с дразнещи шумове като „bzzz“ или „grgrgr“, което ви кара да си
помислите: „Да, наистина телефонът е счупен!“
След това идва обрата: той ви казва, че спешно трябва да направи плащане – например
за сметка, данъци или заем – но не може, защото телефонът му е счупен и не може да
използва онлайн банкиране. Затова ви моли за услуга, например:
„Може ли да ми направиш една услуга и да извършиш плащането вместо мен? Ще ти дам
данните на картата или IBAN…“
А вие, доверявайки се, изпращате парите.
За съжаление, точно тогава разбирате, че сте попаднали директно в измама.



Но не изпадайте в паника: най-разумното
нещо е просто да вземете телефона
(истинския!) и да се обадите на вашия
истински роднина, а не на този, който ви е
писал в WhatsApp. Ако той отговори, отлично!
Така разкривате измамата.
Ако не отговори, не се паникьосвайте и не
бързайте да правите това, което се иска в
съобщението. Изчакайте малко, опитайте да
се свържете с друг член на семейството,
който може да знае какво се случва
(например снаха, зет или друг роднина), и
най-вече никога не правете плащане само
защото някой ви е писал в WhatsApp.
А ако искате да сте напълно сигурни, можете
също да се свържете с органите на реда и да
попитате дали ситуацията прилича на
измама. По-добре предпазливост, отколкото
съжаление.



Измамата с фалшив пакет
Добре, хора, тази измама се случва най-често по време на празничния сезон, когато всички сме заети с онлайн
пазаруване. И какво се случва? Получавате съобщение, което изглежда като изпратено от куриерска компания, и
гласи нещо от рода на:
„Има проблем с вашата пратка!“

Съобщението ви приканва да кликнете върху линк, за да решите проблема и най-накрая да получите пакета си. Но
внимавайте – това е пълна измама.

Ето някои типични съобщения, които може да получите:

• „Вашата пратка е задържана в нашия логистичен център. Следвайте инструкциите тук:“ (с линк)

• „Здравейте, не успяхме да доставим вашата пратка. Проверете тук:“ (с линк)

• „Вашата пратка може да се забави. Потвърдете доставката тук:“ (линк)

• „Здравейте, вашата пратка ви очаква да зададете предпочитания за доставка. Кликнете тук:“ (линк)

• „Имаме пратка за вас. За да насрочите доставката, кликнете тук:“ (линк)

Изглеждат много официално, нали? Но щом кликнете върху линка, попадате на страница, която изглежда точно като
сайта на истинската куриерска компания – но това е капан.

Там ви искат да платите около 2 € или малка такса, за да „освободите“ доставката. Вие въвеждате данните на
кредитната си карта и… готово. Те вземат тези 2 €, но междувременно без да осъзнавате активирате много скъпи
абонаменти за съмнителни услуги, с месечни такси, които могат да достигнат до 50 €.

А опитът да отмените тези абонаменти? Почти невъзможен. Единственото, което можете да направите, е да
подадете сигнал за измамата и да блокирате картата си, като поискате нова.



Един трик, за да не попаднете в капана? Проверявайте внимателно линка: ако не започва
с „https“ (буквата „s“ е от съществено значение!), това означава, че няма SSL сертификат
за сигурност. Бъдете много внимателни, защото това често е признак за измама.
Ако очаквате пратка и имате номер за проследяване, отидете директно на официалния
сайт на куриерската компания и проверете къде се намира вашият пакет. А ако се
съмнявате, обадете се на куриера, преди да кликнете върху каквото и да било.
Правило номер едно: никога, никога, никога не кликвайте върху подозрителни линкове.



Кражба на самоличност
Проблемът е, че профилите в социални мрежи като WhatsApp, Instagram и Facebook са любима
цел на измамниците. А понякога става още по-лошо — някой използва нашата информация,
за да създаде фалшиви профили, които изглеждат точно като нас.
Как става кражбата на акаунти в социалните мрежи? Често получавате съобщение от контакт
(който вече е бил хакнат), който ви кани да кликнете върху линк. Може да ви напише нещо
като „Участвай в анкета“ или нещо подобно. Но този линк е капан: всъщност това е линк за
потвърждение на смяна на паролата, която някой се опитва да направи на вашия профил.
Ако кликнете върху него, на практика казвате: „Да, смени паролата ми!“ — и хакерът
получава контрол върху акаунта ви.
След като влезе в профила, хакерът променя всичко: паролата, имейл адреса и дори
активира двуфакторна автентикация със собствен телефонен номер, като ви блокира
напълно. Оттам нататък може да използва профила ви, за да изпраща странни съобщения на
приятелите ви, да разпространява омразно съдържание, да увеличава изкуствено
последователи на инфлуенсъри и за съжаление дори да извършва много сериозни действия,
като споделяне на незаконно съдържание.



Какво решавате да направите за
своята онлайн безопасност?

⚠ Какво бихте направили в реална ситуация?
Получавате SMS: „Вашата пратка е на път за доставка. Кликнете тук, за да
потвърдите данните си или да платите за доставката.“
Съобщението изглежда спешно.

Наистина ли очаквате пратка? Какво правите?
Кликвате веднага върху линка
Отивате на официалния сайт на куриера, като въведете адреса директно в

браузъра
Свързвате се с обслужването на клиенти, за да проверите съобщението
Кой избор е най-безопасният?



Няколко съвета, за да не станете жертва на подобни
измами:
• Никога не кликвайте върху подозрителни линкове, дори

ако идват от приятели или роднини. Ако вече сте
кликнали, опитайте да възстановите акаунта си чрез
официалните процедури, но това често е трудно.

• Не публикувайте снимки или съдържание, които
разкриват къде живеете, как живеете или твърде лични
подробности. Внимавайте и с геолокацията в снимките.

• Никога не качвайте документи за самоличност в сайтове
или портали, освен ако не сте напълно сигурни, че това
наистина е необходимо. Държавните институции вече
разполагат с вашите данни и няма да ви карат да
качвате такива документи.

• Ако частно лице поиска лични документи по време на
преговори или продажба, откажете. Това е много голям
риск.

Накратко, с малко внимание и здрав разум можете
да бъдете много по-сигурни в интернет.



Клевета и престъпления от омраза
Внимание!

Клеветата е сериозно престъпление, което се състои в увреждане на нечия репутация или в приписване на
неверни факти, които му нанасят вреда. С разпространението на социалните мрежи този проблем значително
се засили, защото публикациите често предизвикват разгорещени дискусии и много хора губят самообладание,
прибягвайки до обиди, клевети и атаки срещу хората, с които не са съгласни.

Когато това се случва в социалните мрежи, ситуацията е още по-сериозна, защото обидите се виждат от много
хора — понякога от хиляди. Това, което често наричаме „мнение“, всъщност може да представлява клевета, а
пострадалите могат да подадат правна жалба.

Към това се добавят и явления като хейтърите — хора, които умишлено подхранват конфликти и отправят
обиди — и речта на омразата (hate speech), тоест изказвания, които подбуждат към насилие или омраза срещу
конкретни хора или групи.

Италианското законодателство (член 604-bis от Наказателния кодекс) строго наказва подбуждането към омраза
и дискриминация, както и пропагандата, основана на раса, етническа принадлежност, религия или други лични
характеристики.

Освен това съществува препоръка на Европейската комисия срещу расизма и нетолерантността (ECRI) към
Съвета на Европа (Препоръка № 15/2015), която обяснява какво представлява речта на омразата: всички
форми на комуникация, които насърчават или подбуждат към унижение, омраза, стигматизация или заплахи
срещу човек или група въз основа на признаци като раса, цвят на кожата, произход, религия, пол, сексуална
ориентация и други.



Когато участваме в онлайн дискусии, винаги трябва да помним да използваме добро
възпитание и здрав разум, точно както правим и в реалния живот.
За съжаление анонимността в интернет и усещането за дистанция от другите често
изкарват най-лошото у хората и ги карат да се държат като тролове или хейтъри,
понякога дори без да го осъзнават. Това явление е известно като „ефекта на Гигес“ (от
мита за Гигес, разказан от Платон) — когато човек се чувства недосегаем просто
защото е онлайн.
Затова винаги трябва да уважаваме другите, да използваме интернет отговорно и да не
позволяваме анонимността да ни превръща в по-лоши хора.
Интернет също е сериозно пространство и правилата на учтивостта и закона важат и
там.



Интернет е мощен инструмент: може да информира, да свързва хората, да забавлява…
Но може също така да ви измами, да открадне данните ви, да разпространява омраза
или да ви подведе само за няколко секунди.
Да умеете да разпознавате опасностите онлайн не е параноя — това е разум.
Не кликвайте безразборно. Не се доверявайте на нещо само защото „изглежда
истинско“. Никога не подценявайте последствията.
Както казва Ed Sheeran:
„Give me a little time…“
Е, преди да кликнете, отделете малко време.
Помислете. Проверете. Попитайте.
Защото онлайн тези, които спират (за да помислят), остават в безопасност.
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